POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
MORADO APP S.A.S.

I.  Objetivo

El objetivo de la presente Politica de Privacidad y Proteccion de Datos Personales, (en adelante “Politica
de Privacidad”), es dar cumplimiento a las normas vigentes en materia de Proteccion de Datos
Personales.

I1. Alcance

La presente Politica de Privacidad es aplicable tanto a Morado App S.A.S. (en adelante “Morado”), en
calidad de responsable del tratamiento, a sus empleados directos e indirectos, como a todas aquellas
terceras personas naturales o juridicas a quienes transmitan datos personales de los titulares que
comprenden los grupos de interés del responsable del tratamiento, cuando estos realicen algin
tratamiento sobre los mismos por encargo del responsable del tratamiento.

I11. Identificacion del responsable del tratamiento

Razon Social Morado App S.A.S.

Domicilio Barranquilla

Direccion Calle 73, Via 40 No. 350, Lyd House Rio.
Correo electronico notificaciones@morado.app

IV. Definiciones
Para los efectos de la presente Politica de Privacidad, se entendera por

“Adolescente” significa personas entre 12 y 18 afios de edad.

“Autorizacion” significa el consentimiento previo, expreso e informado del titular de datos personales
para llevar a cabo el tratamiento de sus datos personales, la cual puede ser recolectada de manera (i)
escrita, (ii) oral o (iii) mediante conductas inequivocas, que permitan concluir de manera razonable que
este otorg0 la autorizacion.

“Aviso de privacidad” significa el documento fisico, electronico o en cualquier otro formato generado
por el responsable del tratamiento, que se pone a disposicion del titular para el tratamiento de sus datos
personales. En el aviso de privacidad se comunica al titular la siguiente informacién: i) Nombre o razén
social y datos de contacto del responsable del tratamiento; ii) el Tratamiento al cual seran sometidos los
datos y la finalidad del mismoy; iii) los derechos que le asisten al titular; y iv) los mecanismos dispuestos



por el responsable para que el titular conozca la politica de tratamiento de la informacion y los cambios
sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.

“Base de Datos” significa el conjunto organizado de datos personales fisico o electronico (digital) que
sea objeto de tratamiento manual o automatizado, establecidos en una o varias ubicaciones.

“Datos personales” significa cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales o fisicas determinadas o determinables. La naturaleza de los datos personales puede
ser publica, semiprivada, privada o sensible.

Los datos podran ser recolectados por parte del responsable del tratamiento directamente del titular, por
terceros que se la remitan y/o por fuentes de acceso publico (incluyendo, pero sin limitarse a: redes
sociales, paginas web y/o plataformas de entidades publicas o privadas), garantizando en todo momento
los derechos que le asisten a los titulares.

Los datos personales que podran ser recolectados y tratados, son entre otros, la identificacion, datos
personales de contacto, datos personales de ubicacién, datos académicos, datos personales laborales,
datos personales fiscales, datos personales financieros y/o patrimoniales.

“Dato privado” significa el dato que por su naturaleza intima o reservada sélo es relevante para el
Titular.

“Dato publico” significa el dato calificado como tal segin los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible.

“Datos sensibles” significan aquellos que afectan la intimidad del titular de datos personales o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos
a la salud, a la vida sexual y los datos biométricos (huella dactilar, el iris del ojo, voz, forma de caminar,
palma de la mano o los rasgos del rostro, fotografias, videos, entre otros). A los datos personales de
nifios, nifias y/o adolescentes, se les aplicaran las mismas normas y procedimientos que a los datos
sensibles, y no se le dara tratamiento alguno que pueda vulnerar o amenazar su desarrollo fisico, mental
y emocional.

“Datos semiprivados” significan aquellos que no tienen una naturaleza intima, reservada, ni publicay
cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. Se entiende por dato semiprivado, entre otros, la informacién relacionada con
seguridad social y con el comportamiento financiero y crediticio.



“Encargado del tratamiento” significa cualquier persona natural o juridica, publica o privada, que por
si misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.

“Niiio o nifia” significan las personas entre los 0 y 12 afios de edad.

“Oficial de proteccion de datos personales” es la persona 0 area responsable de velar porgue se
atiendan las PQRSD que se presenten en materia de proteccion de datos personales y de velar porque
se cumplan las politicas, directrices y procedimientos que conforman el Programa de Proteccion de
Datos Personales.

“PQRSD” significan las Peticiones, quejas, consultas, sugerencias, reclamos y denuncias en materia
de proteccidn de datos personales.

“Proteccion de datos” son todas las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

“Responsable del tratamiento” significa la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

“Titular” significa la persona natural o fisica cuyos datos personales sean objeto de tratamiento.

“Transferencia” La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, envia la informacion o los datos personales a un receptor, que a su vez
es responsable del tratamiento y se encuentra dentro o fuera del pais.

“Transmision” corresponde al tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del pais de domicilio del responsable del tratamiento, cuando tenga por objeto
la realizacién de un tratamiento por el encargado por cuenta del responsable.

“Tratamiento” significa cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, actualizacion, uso, circulacion, transferencia, transmision o
supresion.

V. Principios Rectores

Los siguientes, son los principios rectores en materia de proteccion de datos personales, y aplicaran al
tratamiento que realicen el responsable de tratamiento, sus empleados y todas aquellas terceras personas
naturales o juridicas a quienes transmita o transfiera datos personales de los titulares que comprenden
sus grupos de interés, cuando estos realicen algun tratamiento sobre los mismos.



Principio de legalidad en el tratamiento de datos personales: El tratamiento de datos personales a
que se refiere la Ley Estatutaria 1581 de 2012 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento de los datos personales debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la ley, la cual debe ser informada al Titular.

Principio de libertad: El tratamiento de los datos personales sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podrén ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento. El tratamiento solo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento. Quedan
exceptuados de este principio los datos publicos, los cuales podran ser objeto de tratamiento sin que se
requiera autorizacion del titular, conforme con lo dispuesto por las normas vigentes.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacién restringida: Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacién o comunicacion masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los titulares o
terceros autorizados.

Principio de seguridad: La informacion sujeta a tratamiento, se debera proteger mediante el uso de las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacién, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamiento.

V1. Tratamientos a los cuales seran sometidos los datos personales y sus finalidades

Para los efectos de la presente Politica de Privacidad, el responsable del tratamiento directamente o a
través de encargados del tratamiento, podra recolectar, almacenar, usar, circular, actualizar, suprimir o
realizar cualquier otro tipo de tratamiento sobre los datos personales de sus grupos de interés,
ajustandose en todo momento a lo dispuesto por las normas vigentes y para las finalidades que se
describen a continuacion.



6.1. Finalidades generales para el tratamiento de datos personales de diferentes grupos de
interés

e Cumplir con las actividades y objetivos planteados por Morado para el otorgamiento de créditos
rotativos y de libre inversion.

e Identificacion de los titulares.

e Almacenar los principales datos de quienes soliciten y adquieran los diferentes cupos de crédito
ofrecidos por Morado.

e Transferir y/o vender los datos obtenidos a terceras personas.

e Consultar en centrales de riesgo la informacion de los titulares.

e Gestionar, administrar y usar toda la informacion necesaria para el cumplimiento de las
obligaciones legales y contractuales de Morado, asi como las obligaciones tributarias,
comerciales, corporativas y contables.

e Transmision y transferencia nacional e internacional y almacenamiento y custodia de
informacién y/o datos personales en archivos fisicos o servidores propios y/o de terceros,
ubicados dentro o fuera del pais, en paises seguros en materia de proteccion de datos o aquellos
que no lo sean, siempre que se requiera para el desarrollo de las actividades propias de la
organizacion y las relaciones con el titular, su empleador o contratante.

e Implementacién de medidas de seguridad y restriccion de acceso a las bases de datos y de
informacion en general.

e Revisar y verificar informacion en bases de datos.

e Conservacion de la informacion con fines histdricos, cientificos y estadisticos.

e Garantizar el ejercicio de cualquier derecho de los titulares, sus clientes, tomadores de crédito y
deudores.

e Registro y control de entrada y salida de documentos.

e Administracion de sistemas de informacion, gestion de claves, administracion de usuarios, etc.

e Planeacion, control, medicion y seguimiento del impacto de las decisiones tomadas al interior
de la organizacién y analisis de impacto de factores externos.

e Disefio, elaboracion e implementacion de estrategias y metas para optimizar recursos
econdmicos, tecnoldgicos y humanos.

e Envio de comunicaciones relacionadas con las finalidades contenidas en la presente politica de
privacidad, las actividades propias del responsable del tratamiento, a través de los datos de
contacto profesionales, empresariales y/o personales de los titulares, incluyendo, pero sin
limitarse a teléfono fijo y/o mavil, correo fisico y/o electronico, mensajes de texto sms y/o mms,
chats, RCS, notificaciones push, medios electrénicos y/o cualquier otro medio de comunicacion.

e Convocatoria y ejecucion de programas, reuniones, capacitaciones y eventos, asi como la
conservacion de registros documentales de los mismos, tales como listas de asistencia,
fotografias, grabaciones de voz y/o videos.

e Marketing y remarketing.



VII.

Ofrecimiento de bienes y/o servicios del responsable del tratamiento y/o de sus aliados
estratégicos.

Campanas de actualizacion de datos del titular, sus clientes, tomadores de crédito y deudores
Controles, estadisticas e historicos de las relaciones mantenidas con los titulares de los diferentes
grupos de interés.

Soporte en procesos de auditorias internas y/o externas, revisorias fiscales, consultorias e
implementacion de planes de mejora.

Control y prevencion del fraude, control y prevencion de lavado de activos/dinero y financiacion
del terrorismo.

Reportes ante autoridades administrativas y judiciales competentes.

Atencién de requerimientos realizados por autoridades administrativas y judiciales competentes.
Elaboracion y presentacion de demandas y denuncios ante las autoridades competentes, asi
como ejercer el derecho de defensa en cualquier proceso administrativo y/o judicial.
Cumplimiento a las obligaciones derivadas de los contratos suscritos entre el responsable del
tratamiento y los titulares, o con los clientes o tomadores de crédito, o por mandato legal o
judicial.

Gestién administrativa, financiera y contable, creacion de terceros, y registro en las bases de
datos del responsable del tratamiento.

Elaboracion, registro y control de informacion financiera y contable, estados financieros,
indicadores de gestidn, sistema de costos, presupuestos y flujo de caja, entre otros.

Gestidn fiscal y generacion de informacion tributaria.

Atencién de PQRSD.

Contratacion de pélizas de seguros y solicitud de amparos.

Solicitud de créditos o servicios financieros.

Transferencia de Datos Personales a los comercios y demas proveedores, empresas de pagos,
entidades financieras, aseguradoras, subsidiarias, controladoras y filiales, entre otros, que
requieran conocer dicha informacion para proporcionar los servicios de forma efectiva o tomar
decisiones.

Demas finalidades indicadas en la presente Politica de Privacidad, en la autorizacion otorgada
por el titular y/o en los avisos de privacidad.

Derechos de los titulares

Son derechos de los titulares de datos personales:

(i)

Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento
0 encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.



(ii)
(iii)
(iv)
(V)
(vi)

Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento.

Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto al uso que le ha dado a sus datos personales.

Presentar quejas por infracciones a lo dispuesto en las normas vigentes ante la
Superintendencia de Industria y Comercio.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

La solicitud de supresién de la informacion y la revocatoria de la autorizacion no procederan cuando el
titular tenga un deber legal o contractual de permanecer en la base de datos.

VI1IIl. Deberes del responsable del tratamiento

Es deber del responsable del tratamiento:

(i)
(i)

(iii)
(iv)
(V)

(vi)

(vii)
(viii)
(ix)

(x)
(xi)

(xii)

(xiii)

(xiv)

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data
Solicitar y conservar por cualquier medio y en las condiciones previstas en las normas
vigentes, copia de la respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las deméas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en las normas vigentes.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

Tramitar las PQRSD formulados en los términos sefialados en las normas vigentes.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de las normas vigentes y en especial, para la atencion de PQRSD.

Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los titulares.



(xv)

Cumplir las instrucciones y requerimientos que impartan las autoridades competentes en la
materia.

IX. Deberes de los encargados del tratamiento

Es deber del encargado del tratamiento

(i)

(i)

(iii)
(iv)

(v)

(vi)

(vii)

(viii)

(ix)

(x)
(xi)
(xii)

(xiii)

Cumplir en el desarrollo de las actividades contratadas, con la Politica de privacidad y
proteccién de datos personales, asi como con todos aquellos procedimientos, guias y/o
directrices que imparta el responsable del tratamiento en materia de proteccion de datos
personales.

Adoptar, segln instrucciones del responsable del tratamiento, todas las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Implementar una politica de proteccién de datos personales que se ajuste a lo dispuesto por
las normas que regulan la materia.

Dar tratamiento a los datos personales conforme a las instrucciones que reciba expresamente
del responsable del tratamiento, absteniéndose de usarlos para fines distintos a los
contratados.

Abstenerse de suministrar, ceder o comercializar los datos personales con terceras personas
naturales o juridicas, publicas o privadas, salvo que la misma sea de naturaleza publica sin
sujecion a reserva, 0 sea requerida por una autoridad competente en el ejercicio de sus
funciones legales.

Guardar estricta confidencialidad respecto de los datos de caracter personal a que tuvieran
acceso en ejercicio de las actividades contratadas, asi como a cumplir diligentemente el
deber de guardia y custodia sobre los mismos durante todo el término de vigencia del
contrato y aun después de producida la terminacion.

Acceder o consultar la informacién o datos personales que reposen en las bases de datos del
responsable del tratamiento Gnicamente cuando sea estrictamente necesario para el ejercicio
de las actividades contratadas.

Reportar al responsable del tratamiento de manera inmediata a su materializacién o al
momento en que llegaren a su conocimiento, por los conductos y medios establecidos por
este, cualquier incidente o amenaza de incidente que afecte o pueda llegar a afectar directa
o indirectamente la proteccion de datos personales.

Garantizar en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data de los
titulares, asi como el debido proceso en caso de presentarse PQRSD en materia de proteccion
de datos personales.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos establecidos en las normas vigentes.

Actualizar la informacion reportada por el responsable del tratamiento, dentro de los cinco
(5) dias héabiles contados a partir de su recibo.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de las normas vigentes y, en especial, para la atencién de PQRSD por parte
de los titulares.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por una autoridad competente.



(xiv)  Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

(xv)  Cumplir las instrucciones y requerimientos que imparta una autoridad competente.

(xvi) En caso de recolectar datos por cuenta del responsable de tratamiento, requerir la
autorizacion de los titulares, en los casos en los que se requiera, conforme a lo dispuesto por
las normas vigentes.

X. Oficial de proteccién de datos personales

El area o persona que ejercera, las funciones de oficial de proteccion de datos personales sera el area de
atencion al cliente quien, velara entre otras, por la adecuada garantia de los derechos de los titulares, en
especial, la atencion de PQRSD.

XI. Procedimiento para que los titulares de la informacién puedan ejercer los derechos

Los titulares 0 aquellas personas que se encuentren legitimadas por normas vigentes pueden presentar
PQRSD a través del siguiente canal:

Correo electrénico notificaciones@morado.app

Las siguientes, son las personas facultadas para presentar PQRSD

e El titular, quien debera acreditar su identidad en forma suficiente.

e Los causahabientes del titular, quienes deberan acreditar tal calidad.

o Elrepresentante y/o apoderado del titular, previa acreditacion de la representacion o apoderamiento.

e Por estipulacion a favor de otro o para otro, siempre que medie la aceptacion por parte del titular,
de lo cual, se debera presentar constancia en la solicitud.

Los derechos de los nifios, nifias o0 adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

Las PQRSD deberan contener como minimo: i) nombre y domicilio u otro medio para comunicarle la
respuesta a su solicitud; ii) los documentos que acrediten su identidad (credencial para votar, pasaporte
o cartilla militar) o, en su caso, la representacion legal (ademas de los documentos que acrediten la
identidad del titular, carta poder o poder especial y documentos que acrediten la identidad del
representante); iv) la descripcion claray precisa de los datos personales respecto de los que se solicita
ejercer alguno de los derechos; v) si es del caso, la manifestacion expresa para revocar su
consentimiento al tratamiento de sus datos personales y por tanto, para que no se usen; y vi) cualquier
otro elemento que facilite la localizacion de los datos personales.

Las peticiones, quejas, reclamos y denuncias, seran resueltas dentro de los quince (15) dias habiles
siguientes a su presentacion por parte del titular o persona legitimada. Los términos aqui establecidos,
empezaran a contar el dia habil siguiente a la presentacion.



Las consultas, deberan resolverse dentro de los diez (10) dias habiles siguientes a su presentacion por
parte del titular o persona legitimada. Los términos aqui establecidos, empezaran a contar el mismo dia
de presentacidn, salvo que se presente en dias no habiles. En este tltimo caso, los términos comenzaran
a regir el primer dia habil siguiente a la presentacion.

XII. Vigencia

La presente Politica de Privacidad y Proteccion de Datos Personales, rige a partir del 20 de octubre de
2024.

Las bases de datos sujetas a tratamiento por parte del responsable del tratamiento estaran vigentes
mientras subsistan las finalidades para las cuales se recolectaron los datos y/o el término que establezca
la ley.

El responsable del tratamiento se reserva el derecho de modificar en cualquier momento la presente
politica de privacidad. En caso de haber cambios sustanciales en el contenido de esta, en relacion con
la identificacion del responsable del tratamiento y la finalidad del tratamiento de los datos personales,
los cuales puedan afectar el contenido de la autorizacion, el responsable del tratamiento comunicara
estos cambios al titular antes de o a mas tardar al momento de implementar las nuevas politicas y
requerira una nueva autorizacion cuando el cambio se refiera a la finalidad del tratamiento.



